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SYNTHESE DU CONTRAT

Accord-cadre a bons de commande mono-attributaire de services

Objet : Indemnisation dématérialisée des sujets
Acheteur :

CENTRE INRAE LYON GRENOBLE

5, rue de la Doua

CS 20244

69625 - VILLEURBANNE CEDEX

L'accord-cadre inclut des considérations environnementales.

» B

L'accord-cadre n’inclut pas de considérations sociales.

>
P

Accord-cadre passé en appel d'offres ouvert, en application des articles R2124-1, R2124-2 et R2161-2 a R2161-
5 du code de la commande publique.

CCAG applicable a I'accord-cadre : CCAG Fournitures Courantes et Services.

CENTRE INRAE LYON GRENOBLE, 5, rue de la Doua, CS 20244, 69625 VILLEURBANNE CEDEX

L'accord-cadre n’est pas alloti.

La durée de I'accord-cadre est de 12 mois.
Le marché est reconductible. Le nombre de reconductions, ainsi que leurs conditions, sont précisés au sein du
présent document.

Le marché est a bons de commande.

L'accord-cadre est actualisable.

Tranches :
L'accord-cadre n’est pas divisé en tranches.

Prestations similaires :
Sans objet

L'accord-cadre n’est pas réservé a une profession particuliere.

S @ F\Mpax|ol g
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PARTIE1. PREAMBULE

Législation applicable

Cet accord-cadre est conclu en application du Code de la commande publique et de I’Arrété du 30 mars
2021 portant approbation du Cahier des clauses administratives générales applicables aux marchés publics
de fournitures courantes et services.

Le réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif a la protection
des personnes physiques a I'égard du traitement des données a caractére personnel et a la libre circulation
de ces données, et abrogeant la directive 95/46/CE est d'application.

Contexte

Le laboratoire GAEL réalise régulierement des études nécessitant l'indemnisation de participants
volontaires a hauteur de montants variables.

Certaines expérimentations menées par le laboratoire peuvent étre indemnisées en numéraire, d’autres de
maniéres dématérialisées.
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PARTIE 2. DISPOSITIONS GENERALES

ARTICLE1. REPRESENTANT DE L’ACHETEUR

L'exécution des services se déroule sous le contréle du représentant de I'acheteur :

INRAE CENTRE LYON GRENOBLE

Adresse : 5, rue de la Doua, CS 20244, 69625 VILLEURBANNE CEDEX
Téléphone : 04 76 76 27 27

E-mail : achats-marches.lyon-grenoble@inrae.fr

ARTICLE2. OBIJET DE L'ACCORD-CADRE

Le présent marché a pour objet la fourniture d’un service complet d’indemnisation dématérialisée des
participants volontaires aux études en économie expérimentale et aux enquétes en ligne conduites par le
laboratoire GAEL.

Le prestataire retenu assurera, pour le compte du laboratoire, 'ensemble des opérations techniques,
administratives et logistiques nécessaires au versement des indemnités, depuis la réception des données
d’indemnisation jusqu’a la confirmation du paiement aupres des participants.

Le laboratoire GAEL n’étant pas autorisé légalement a procéder lui-méme aux paiements bancaires
individuels, I'intervention d’un prestataire tiers est nécessaire pour :

e assurer I’exécution des virements ou autres méthodes de paiement numérique conformes ;

e garantir la conformité réglementaire, en particulier en matiére de protection des données
personnelles (RGPD) ;

e fournir un support aux participants et une interface de suivi pour le laboratoire.

Lieu de prestation du service : CENTRE INRAE LYON GRENOBLE, 5, rue de la Doua, CS 20244, 69625
VILLEURBANNE CEDEX

ARTICLE3. DUREE

Durée du marché :
L’accord-cadre est conclu pour une période initiale de douze (12) mois.
La date de début de I'accord-cadre correspond a la date de de la notification au titulaire.

Délai d'exécution :
Le délai d’exécution prendra fin a l'issue de I'exécution de la derniere commande passée avant la fin du
marché.

Reconduction :
L'accord-cadre est reconductible tacitement, il comprend trois (3) reconductions. La durée de chaque
période de reconduction est de douze (12) mois.

A l'issue de la fin de la derniére reconduction, plus aucune nouvelle commande ne pourra étre réalisée en
exécution de cet accord-cadre.
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Si I'acheteur ne souhaite pas reconduire I'accord-cadre, il doit prendre une décision expresse de non-
reconduction, qu’il notifie au titulaire au plus tard quatre-vingt-dix (90) jours calendaires avant la date
d’échéance de I'accord-cadre initial ou d'une reconduction ultérieure.
Le titulaire ne peut s'opposer a la non-reconduction de I'accord-cadre.

ARTICLE4. ACCORD-CADRE

Type d’accord-cadre

Le présent accord-cadre est un accord-cadre a bons de commande mono-attributaire de services.
Le montant annuel du marché est au maximum de 70.000,00 € HT.

ARTICLE5. DOCUMENTS CONTRACTUELS

Par dérogation a l'article 4.1 du CCAG fournitures courantes et services, les documents contractuels
prévalent dans I'ordre de priorité ci-dessous.

- L'acte d'engagement (AE) et ses éventuelles annexes financiéres

- Le cahier des clauses particulieres (CCP) ou tout autre document qui en tient lieu et ses éventuelles
annexes

- Le Cahier des Clauses Administratives Générales applicable aux marchés de Fournitures courantes et
services (CCAG FCS) (*)

- L'offre technique du titulaire

- Les actes spéciaux de sous-traitance et leurs éventuels actes modificatifs, postérieurs a la notification du
marché

(*) Ces documents sont des documents généraux que le titulaire peut se procurer sur le site internet de la
Direction des Affaires Juridiques du Ministére chargé de I'’économie.

Pieces a remettre au titulaire - Cession ou nantissement des créances :
Les dispositions de I'article 4.2 du CCAG Fournitures Courantes et Services s'appliquent.

ARTICLE6.  ASSURANCES

Le titulaire contracte les assurances couvrant sa responsabilité en matiere d'accidents de travail. Le titulaire
contracte également les assurances couvrant sa responsabilité civile, pour les dommages matériels et
corporels pouvant étre causés a I'acheteur et aux tiers lors de |'exécution de I'accord-cadre.

Le titulaire justifiera qu'il a souscrit ces contrats d'assurances, au moyen d'une attestation en cours de
validité, précisant I'étendue de la responsabilité garantie.

A tout moment durant I'exécution de I'accord-cadre, le titulaire produit cette attestation, dans un délai de
guinze jours a compter de la réception de la demande de I'acheteur.

Assurances :
Les dispositions de I'article 9.1 du CCAG Fournitures Courantes et Services s'appliquent.

Attestations :
Les dispositions de I'article 9.2 du CCAG Fournitures Courantes et Services s'appliquent.
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ARTICLE 7.  INTERVENANTS

7.1. Sous-traitance

Présentation d'un sous-traitant

Le titulaire de I'accord-cadre peut, sous sa responsabilité, sous-traiter uniquement I'exécution de certaines
parties de l'accord-cadre, conformément aux articles L. 2193-1 a L. 2193-14 et R. 2193-1 a R. 2193-22 du
code de la commande publique. Ainsi, la sous-traitance totale de I'accord-cadre est interdite.

Modalités d’acceptation du sous-traitant et d’agrément des conditions de paiement

Le titulaire doit préalablement obtenir de I'acheteur I'acceptation de chaque sous-traitant et I'agrément de
ses conditions de paiement. Ces deux formalités exigées doivent étre constatées par un acte spécial signé
par I'acheteur et par le titulaire, pouvant prendre la forme du formulaire DC4.

La demande doit contenir :

- la nature des prestations sous-traitées ;

- le nom, la raison ou la dénomination sociale et I'adresse du sous-traitant proposé ;

- le montant maximum des sommes a verser au sous-traitant ;

- les conditions de paiement prévues au projet de contrat de sous-traitance et, le cas échéant, les
modalités de variation des prix ;

- le cas échéant, les capacités du sous-traitant sur lesquelles le titulaire s’appuie ;

- une déclaration attestant que le sous-traitant n’est pas placé dans un des cas d’exclusion de la
procédure de passation mentionné au chapitre ler du titre IV du code de la commande publique ;

- I’'exemplaire unique ou le certificat de cessibilité ou une attestation ou une main levée du
bénéficiaire de la cession ou du nantissement de créance afin d’établir qu’aucune cession ni aucun
nantissement de créance résultant de I'accord-cadre ne font obstacle au paiement direct du sous-traitant.

Le titulaire qui recourt a la sous-traitance des prestations de I'accord-cadre, sans avoir au préalable obtenu
de l'acheteur l'acceptation du sous-traitant et I'agrément de ses conditions de paiement encourt la

résiliation de I'accord-cadre a ses torts exclusifs.

Paiement direct des sous-traitants

Lorsque le montant du contrat de sous-traitance est égal ou supérieur a 600 euros TTC, le sous-traitant qui
a été accepté et dont les conditions de paiement ont été agréées est payé directement par I'acheteur, pour
la partie de I'accord-cadre dont il assure I’exécution.

Les dispositions de l'article 3.6 du CCAG Fournitures Courantes et Services s'appliquent.

7.2. Groupement d’opérateurs économiques
Les dispositions de I'article 3.5 du CCAG Fournitures Courantes et Services s'appliquent.
Si le groupement titulaire de I'accord-cadre est conjoint, chaque membre du groupement s’engage a

exécuter les prestations qui sont susceptibles de lui étre attribuées dans I'accord-cadre. Chaque membre
du groupement est rémunéré sur son compte, pour la part des prestations qu’il a réalisé.

Si le groupement titulaire de I'accord-cadre est solidaire, chacun des opérateurs économiques membres du

groupement est engagé financierement pour la totalité de I'accord-cadre. Le paiement se réalise sur un
compte au nom du groupement.
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PARTIE3. PRIXET MODALITES DE PAIEMENT

ARTICLE8. CARACTERISTIQUES DES PRIX DE L'ACCORD-CADRE

8.1. Modalités de fixation des prix

L'accord-cadre a bons de commande mono-attributaire a prix unitaire forfaitaire. Le titulaire déterminera
dans son offre le calcul du colt de I'indemnisation des sujets. Il pourrait étre calculé soit par une part fixe,
soit par un pourcentage.

8.2. Contenu du prix

Conformément a l'article 10.1.3 du CCAG fournitures courantes et services les prix sont réputés
comprendre :
- Tous les services, contrbles, frais de représentation, de rédaction de bilans annuels jugés
nécessaires a la bonne exécution des prestations,
- Toutes les dépenses de main d’ceuvre, tous les frais généraux, charges sociales ou fiscales et taxes
diverses, de sorte qu’aucun supplément de quelque nature que ce soit ne puisse s’y ajouter.
- Sont également inclus les frais liés a la participation aux diverses réunions organisées par la
Direction du centre.

8.3. Variation des prix

Conformément a I'article R. 2112-11 du code de la commande publique, ce prix sera actualisé si un délai
supérieur a 3 mois s’écoule entre la date a laquelle le candidat a fixé son prix dans I'offre et la date de
début d’exécution des prestations, |’actualisation se faisant aux conditions économiques correspondant a
une date antérieure de trois mois a la date de début d’exécution des prestations.

Les dispositions de I'article 10.1 du CCAG Fournitures Courantes et Services s'appliquent.

ARTICLE9. AVANCE

Aucune avance n'est accordée pour cet accord-cadre.

ARTICLE 10. RETENUE DE GARANTIE

Le titulaire est dispensé de la constitution d’une garantie.

ARTICLE 11. MODALITES DE PAIEMENT

11.1. Délai de paiement

Le délai global de paiement ne pourra excéder 30 jours calendaires. Le point de départ du délai de
paiement est la date de réception de la demande de paiement par I'acheteur sous réserve de la
certification du service fait.

Les factures sont transmises par I'intermédiaire du portail de facturation Chorus Pro, la date de réception
de la demande de paiement correspond a :
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- la date de notification a I'acheteur du message électronique l'informant de la mise a disposition de la
facture sur le portail de facturation Chorus Pro.

Lorsque les sommes dues au titulaire n'ont pas été payées a I'échéance du délai de paiement, celui-ci a
droit au versement des intéréts moratoires et de I'indemnité forfaitaire pour frais de recouvrement (d'un
montant de 40 €), dans les conditions prévues par I'article L. 2192-13 et suivants du code de la commande
publique.

Coordonnées du comptable assignataire chargé des paiements :

Monsieur I'agent Comptable
CENTRE INRAE SBFC

5, Chemin de beaulieu
63000 CLERMONT FERRAND

11.2. Modalités de réglement des comptes

Le reglement des comptes du marché se fait par des acomptes mensuels et un solde établi et réglés comme
indiqué a l'article 11 du CCAG Fournitures courantes et services. Le paiement est effectué par virement au
compte du titulaire.

Sont applicables les taux de TVA en vigueur lors du fait générateur de la taxe au sens de l'article 269 du
code général des impots.

L'unité monétaire qui s'applique est I'Euro.

11.3. Facturation

La transmission des factures sera effectuée sous un format électronique, conformément aux articles L
2192-1 3L 2192-7 du code de la commande publique.

Les titulaires sont dans I'obligation d’adresser leurs factures sous format électronique par I'intermédiaire
du portail de facturation Chorus Pro mis gratuitement a leur disposition.

Le titulaire devra adresser ses factures selon I'un des modes de transmission proposé par Chorus Pro et
suivre le traitement de ces dernieres.

Pour de plus amples informations sur le fonctionnement de cette solution, le titulaire pourra se connecter
sur le site d’information accessible a I’adresse suivante : https://communaute.chorus-pro.gouv.fr
Information sur I’Acheteur :

Nom : CENTRE INRAE SBFC

SIRET : 18007003902090

En application de l'article D2192-2 du code de la commande publique, la facture électronique doit
obligatoirement comporter les mentions suivantes :

1° La date d'émission de la facture ;

2° La désignation de I'émetteur et du destinataire de la facture ;

3° Le numéro unique basé sur une séquence chronologique et continue établie par I'émetteur de la facture,
la numérotation pouvant étre établie dans ces conditions sur une ou plusieurs séries ;

4° En cas de contrat exécuté au moyen de bons de commande, le numéro du bon de commande ou, dans
les autres cas, les références du contrat ou le numéro de l'engagement attribué par le systeme
d'information financiére et comptable du destinataire de la facture ;

5° La désignation du payeur, avec l'indication, pour les personnes publiques, du code d'identification du
service chargé du paiement ;

6° La date d'exécution des services ;

7° La quantité et la dénomination précise des prestations réalisées ;

8° Le prix unitaire hors taxes des prestations réalisées ou, lorsqu'il y a lieu, leur prix forfaitaire ;
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9° Le montant total de la facture, le montant total hors taxes et le montant de la taxe a payer, ainsi que la
répartition de ces montants par taux de taxe sur la valeur ajoutée, ou, le cas échéant, le bénéfice d'une
exonération ;

10° L'identification, le cas échéant, du représentant fiscal de I'émetteur de la facture ;

11° Le cas échéant, les modalités de reglement ;

12° Le cas échéant, les renseignements relatifs aux déductions ou versements complémentaires.

Les factures comportent en outre les numéros d'identité de I'émetteur et du destinataire de la facture,
attribués a chaque établissement concerné ou, a défaut, a chaque personne en application de I'article R.
123-221 du code de commerce.

Le titulaire est informé que I'utilisation du portail de facturation est exclusive de tout autre mode de
transmission.

Ainsi, lorsqu'une facture lui est transmise en dehors du portail de facturation, I'acheteur pourra la rejeter
apres avoir informé le titulaire par tout moyen de son obligation de transmettre ses factures par
I'intermédiaire de ce portail et I'avoir invité a utiliser le portail de facturation.

Le titulaire sera averti par tout moyen donnant date certaine de I'envoi des raisons qui s’opposent au
paiement. La répétition d’erreurs sur les factures entrainera leur rejet systématique sans que 'acheteur
soit tenu de procéder a la rectification de chaque prix. Les conséquences de ces négligences seront
supportées par le titulaire sans qu’il puisse prétendre de ce fait aux intéréts moratoires.
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PARTIE4. MODALITES D’EXECUTION

ARTICLE 12. MODALITES DE COMMUNICATION ENTRE LES PARTIES

Représentation de I'acheteur

L'interlocuteur désigné par l'acheteur est chargé du suivi de I'exécution des prestations. Il est désigné lors
de la notification du marché.

L'acheteur notifie toute modification de I'interlocuteur au titulaire.

Représentation du titulaire

Le titulaire désigne un ou plusieurs interlocuteurs, habilités a le représenter auprés de I'acheteur, pour les
besoins de I'exécution du marché.

Cet ou ces interlocuteurs sont désignés dans I'offre du titulaire.

D'autres personnes physiques peuvent étre habilitées par I'acheteur en cours d'exécution du marché. Le
titulaire s'engage a informer, sans délai, I'acheteur de toute modification d'interlocuteur désigné.

Forme des notifications et informations :

L’exclusivité du marché prendra effet des sa notification. Néanmoins, les indemnisations afférentes aux
expériences lancées avant cette date pourront étre indemnisées par un autre prestataire.

ARTICLE 13. EXECUTION DES PRESTATIONS

Emission et exécution des bons de commande

Les bons de commande sont notifiés par tout moyen permettant d'en accuser date de réception
certaine.

Le point de départ du délai d'exécution du bon de commande est : la date de sa notification.

Lorsque le titulaire est mis dans I'impossibilité de respecter le délai contractuel, il doit formuler une
demande expresse de report de délai exposant clairement les circonstances du retard prévu, la date de
survenance du fait générateur et le délai supplémentaire demandé dans les conditions prévues au CCAG
deréférence.

La résiliation du marché ne remet pas en cause la validité du bon de commande émis avant la date d'effet
de la décision de résiliation.

Le titulaire est tenu de respecter son engagement contractuel jusqu'a I'admission des prestations.

Exigences relatives aux prestations

Le titulaire est responsable de tout élément qui lui est confié. Il ne peut en disposer qu'aux fins prévues
par le marché. Il est notamment responsable de la conservation, de I'entretien et de I'emploi de tout
matériel, objet ou approvisionnement qui lui est confié dés que ce matériel, objet ou approvisionnement
est mis effectivement a sa disposition. Il ne peut en disposer qu'aux fins prévues par le présent marché.

ARTICLE 14. DEVELOPPEMENT DURABLE

Clause d'insertion sociale :

Les documents particuliers du marché ne prévoient pas que le titulaire réalise une action d’insertion
permettant l'accés ou le retour a I'emploi de personnes rencontrant des difficultés sociales ou
professionnelles.
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Clause environnementale générale :
Les dispositions de |'article 16.2 du CCAG Fournitures Courantes et Services s'appliquent.

ARTICLE 15. PROPRIETE INTELLECTUELLE

15.1. Régime des droits de propriété intellectuelle

Conformément au chapitre VI du CCAG Fournitures courantes et services, le titulaire accorde a I'acheteur
les droits nécessaires pour utiliser ou faire utiliser les résultats, en I'état ou modifiés, de facon permanente
ou temporaire, en tout ou partie, par tout moyen et sous toutes formes, pour les besoins et finalités
d’utilisation exprimés dans les documents et en toute hypothése pour les besoins d’utilisation découlant de
I’objet des prestations commandées dans le cadre du marché.
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PARTIE5. CONSTATATION DE L'EXECUTION, GARANTIE ET MAINTENANCE

ARTICLE 16. ADMISSION

Contréle
Les opérations de controle sont effectuées en application du CCAG de référence.

Opérations de vérification
Les opérations de vérification sont effectuées en application du CCAG de référence. A réception du livrable
pendant un mois.

Décision apres vérification
Les décisions aprés les opérations de vérification sont effectuées en application du CCAG de référence, et
notamment I'admission, I'ajournement, la réfaction ou le rejet des prestations.

ARTICLE 17.  INTEGRALITE

Le Contrat est conclu intuitu personae, il s'appliqgue uniquement aux relations entre les Parties.

Il est précisé que les relations entre les Parties relatives a I'objet de I'étude seront exclusivement régies en
priorité par les dispositions du Contrat, rejetant ainsi toute application de leurs éventuelles conditions
générales de ventes et/ou de leurs conditions générales d'achat respectives.

Le Contrat représente la totalité de l'accord des Parties et établit I'ensemble de leurs obligations. Les
accords passés antérieurement entre les Parties et relatifs a la négociation de ce Contrat et a I’étude sont
caducs et remplacés par le Contrat. En aucun cas, les documents échangés pendant cette négociation ne
peuvent justifier que les Parties soient engagées par des obligations non expressément reprises et
consacrées par le présent contrat. Pareillement, les obligations figurant au présent contrat ne peuvent étre
complétées ni, a fortiori, contredites par application d'usages professionnels ou autre.

Le laboratoire GAEL n’aura pas acces au RIB/IBAN ou toute information bancaire concernant les sujets, sauf
lors de cas exceptionnels prévus par I'acheteur.
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PARTIE6. CLAUSES

ARTICLE 18. PROTECTION DES DONNEES ET SECURISATION DES SYSTEMES D’INFORMATION

18.1 EXIGENCES REGLEMENTAIRES DE CONFIDENTIALITE ET SECURISATION DES DONNEES
APPLICABLES AU TITULAIRE ET SES SOUS-TRAITANTS

L'offre du titulaire respecte les obligations posées par le CCAP. De plus, la gestion des données doit
répondre aux exigences posées par le réglement européen sur les données personnelles, I'ANSSI et la
DINUM.

La prestation doit étre conforme aux référentiels ainsi qu'au reglement et doit évoluer conformément a
leurs éventuelles révisions :

a. Conformité au RGI
Le référentiel général d'interopérabilité fixe les régles techniques permettant d’assurer |'interopérabilité
des systemes d’information. Il détermine notamment les répertoires de données, les normes et les

standards qui doivent étre utilisés par les autorités administratives.

La derniere version du RGI figure dans I'arrété en date du 20 avril 2016. (JORF n°0095 du 22 avril 2016 texte
n°1)

Informations concernant le RGI :
https://www.numerigue.gouv.fr/offre-accompagnement/reference-interoperabilite-rgi/

b. Conformité au RGAA

L’article 47 de la loi n° 2005-102 du 11 février 2005 pour I'égalité des droits et des chances, la participation
et la citoyenneté des personnes handicapées fait de I'accessibilité une exigence pour tous les services de
communication publique en ligne de I’Etat, les collectivités territoriales et les établissements publics qui en
dépendent. Il stipule que les informations diffusées par ces services doivent étre accessibles a tous.
Le RGAA, a forte dimension technique, propose une traduction opérationnelle des critéres d’accessibilité
issus des regles internationales ainsi qu’une méthodologie pour vérifier la conformité a ces criteres.

La version 4.0 du RGAA a été approuvée par I'arrété du 20 septembre 2019.

Informations concernant le RGAA :
https://accessibilite.numerique.gouv.fr/

c. Conformité au RGS

Le référentiel général de sécurité est pris en application du décret n° 2010-112 du 2 février 2010 pris pour
I"application des articles 9, 10 et 12 de l'ordonnance n° 2005-1516 du 8 décembre 2005 relative aux
échanges électroniques entre les usagers et les autorités administratives.
La solution doit respecter les recommandations du RGS et particulierement parmi celles-ci :
e Une obligation de chiffrement des flux de données entre I'INRAE et le prestataire ainsi que ses
sous-traitants éventuels,
e Une recommandation de chiffrement du serveur qui stockera les données INRAE chez le
prestataire. Cette fonctionnalité non-obligatoire est chiffrée le cas échéant dans le bordereau des
prix du titulaire dans I'hypothése ou elle n'est pas prévue en standard dans la solution.
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Informations concernant le RGS :
http://www.ssi.gouv.fr/administration/reglementation/confiance-numerique/le-referentiel-general-de-

securite-rgs/

d. Conformité ala PSSIE

La Politique de Sécurité des Systémes d’information de I'Etat est entrée en vigueur le 19/08/2014, qui fixe
les regles de protection applicables aux systemes d’information de I'Etat.

Informations concernant la PSSIE :
https://www.ssi.gouv.fr/entreprise/reglementation/protection-des-systemes-dinformations/la-politique-

de-securite-des-systemes-dinformation-de-letat-pssie/

e. Conformité au réglement européen 2016/679 - RGPD

Il est relatif a la protection des personnes physiques a I'égard du traitement des données a caractére
personnel et a la libre circulation de ces données (https://www.cnil.fr/fr/reglement-europeen-protection-
donnees.), et plus largement :

Le titulaire garantit la conformité de la solution proposée aux exigences de privacy by design prévues par le
réglement européen,

1.
L'offre technique du titulaire présente sa politique de protection des données, sa politique de
sécurité des données et le cas échéant, I'analyse de risque et I'étude d’impact sur la vie privée de la
solution proposée. Si I'étude ne peut étre réalisée au stade de l'offre, le titulaire s'engage a la
fournir lors de I'exécution du marché et avant mise en production de la solution.

2.
L'étude d’'impact est nécessaire dans les cas visés par la CNIL sur son site:
https://www.cnil.fr/fr/ce-quil-faut-savoir-sur-lanalyse-dimpact-relative-la-protection-des-donnees-
aipd

En complément de la clause de confidentialité prévue par le CCAG-TIC et des exigences du
réglement européen quant au traitement des données a caractere personnel dont le titulaire est
conjointement responsable, le titulaire garantit la stricte confidentialité de I'ensemble des données
INRAE obtenues dans le cadre de I'exécution du présent marché. La signature d’accords de
confidentialité spécifiques, par les salariés intervenant dans le cadre du traitement des données
INRAE, pourra étre exigée par I'Institut aupres du titulaire.

Le titulaire s'engage, le cas échéant, aprés notification et avant mise en production de la solution, a
contractualiser avec INRAE le contrat de sous-traitance RGPD annexé au marché.

Selon le montant du marché, le contrat RGPD choisi par INRAE sera au choix :

Le contrat type de sous-traitance RGPD issu de la DECISION D’EXECUTION (UE) 2021/915 DE LA
COMMISSION du 4 juin 2021 https://www.cnil.fr/fr/commande-publique-quel-acteur-est-
responsable-au-regard-du-rgpd

Le contrat type de sous-traitance RGPD publié par la CNIL https://www.cnil.fr/fr/sous-traitance-
exemple-de-clauses

18.2 ENGAGEMENT DU TITULAIRE

a. Obligation de sécurisation des données
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Au titre de son obligation de sécurisation des données, le titulaire s'engage donc notamment a :

Ne pas utiliser ou copier les données traitées a des fins autres que celles spécifiées au présent
marché,

Ne pas divulguer les données a d'autres personnes privées ou publiques, physiques ou morales,
Prendre toutes les mesures permettant d'éviter toute utilisation détournée ou frauduleuse des
données,

Prendre toutes les mesures, notamment de sécurité matérielle, pour assurer la conservation des
données traitées dans le cadre du présent marché,

Mettre en ceuvre des moyens permettant de garantir la confidentialité, I'intégrité, la disponibilité
et la résilience constantes des systemes, services de traitement et des données,

Pour les prestations nécessitant le traitement de données personnelles et autres données
sensibles, présenter a I'Institut la clause de confidentialité intégrée aux contrats de travail de ses
salariés ou aux engagements de confidentialité spécifiques signés par ces derniers, ainsi que celles
des contrats de sous-traitance établis pour I'exécution du présent accord-cadre,

Mettre en ceuvre des moyens permettant de rétablir la disponibilité des données et leur accés en
cas d'incident physique ou technique dans des délais appropriés,

Mettre en ceuvre une procédure de test, analyse et évaluation réguliere de |'efficacité des mesures
techniques et organisationnelles assurant la sécurité des données,

Restituer l'intégralité des données exigées par INRAE puis détruire I'ensemble des données INRAE
détenues par le titulaire ou ses sous-traitants en fin de marché. Un mode de preuve de cette
destruction est proposé par le titulaire dans son offre,

Mettre a la disposition d'INRAE les informations nécessaires afin de démontrer le respect de ces
obligations et, a cette méme fin, permettre la réalisation d'audits par INRAE.

Se refuser d’utiliser, dans le cadre de ses outils ou documents livrés, les signes distinctifs d’INRAE,
pour éviter toute confusion entre INRAE et les agents publics d'une part, et les consultants, d'autre
part et, au minimum, rendre obligatoire la mention de l'intervention des consultants sur les
documents auxquels ils ont participé.

b. Sécurisation des prestations et du Systeme d’Information

Au titre de la sécurisation des prestations et du SI, le titulaire s’engage notamment a :

Remettre a INRAE, dans le cadre de son offre technique, le Plan d’Assurance Sécurité (PAS) lié aux
prestations du marché ainsi que chacune de ses mises a jour ayant eu lieu pendant la durée du
celui-ci.

3. Lorsqu’elle est disponible, le titulaire fournit sa politique de sécurité des systémes

d’information (PSSI).

Le PAS pourra évoluer pendant la durée du marché afin de présenter a minima les mesures de
sécurisation concernant :
- La sensibilisation et la formation des personnels et autres mesures de sécurité
organisationnelles,
- Les développements spécifiques,
- L’hébergement des données et des services,
- La gestion des incidents de sécurité du titulaire,
- Le maintien en condition de sécurité,
- La politique de gestion des postes de travail des intervenants de la prestation objet du
marché,
- La conformité et les démarches de contréle interne.

Dans le cadre de I'exécution du marché, I'ensemble des sous-traitants doit respecter I'ensemble des
obligations auxquelles s’engage le titulaire et notamment fournir sa PAS au méme titre que le titulaire.
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c. Hébergement et transfert des données

Les dispositions du réglement européen n°2016/679 relatif a la protection des personnes physiques a
|'égard du traitement des données a caractéere personnel et a la libre circulation de ces données, en matiere
de transferts de données vers des pays n’appartenant pas a I'Union Européenne vise a éviter un
contournement de la protection accordée dans ces pays par un transfert.

Pour le cas ol I'exécution du marché nécessite le transfert de données a caractére personnel, le Titulaire
garantit pendant toute la durée du marché, que les lieux de stockage de ces données, a titre principal ou de
sauvegarde et/ou de secours, sont physiquement installés dans des Etats reconnus par la Commission
Européenne comme assurant un niveau adéquat ou équivalent de protection des données, dont la liste
figure sur le site de la CNIL au lien suivant : https://www.cnil.fr/fr/la-protection-des-donnees-dans-le-
monde.

Pour le cas ol I'exécution du marché nécessite néanmoins le transfert de ces données personnelles dans un
Etat extérieur a I’'Union Européenne, et qui ne figure pas au nombre de ceux pour lesquels la Commission
Européenne considere qu’ils assurent un niveau de protection suffisant des données a caractére personnel
(cf lien CNIL ci-dessus), le Titulaire doit disposer de BCR (Binding Corporate Rules) approuvées par la CNIL
ou une autorité de protection des données similaire a la CNIL au niveau Européen (CEPD).

De méme, en conséquence de I'arrét de la Cour de Justice de I'Union Européenne du 6 Octobre 2015
(affaire C-362/14 Schrems) invalidant le mécanisme d’adéquation dit de Safe Habor, pour le cas ou
I’exécution des prestations nécessite le transfert de données personnelles sur le territoire des Etats-Unis
d’Amérique, le Titulaire doit disposer de BCR (Binding Corporate Rules) approuvées par la CNIL ou par
une autorité de protection des données similaire a la CNIL au niveau Européen (CEPD).

A cet effet, le Titulaire doit communiquer dans son offre technique, ainsi qu’a tout moment sur sollicitation
d’INRAE durant I'exécution du marché, la liste de tous les lieux de stockage (site d’hébergement principal,
site(s) de secours, etc.) des données la cas échéantes transférées. INRAE se réserve le droit de controler ou
faire controler a ses frais la réalité des lieux de stockage. L'incapacité du Titulaire a fournir le lieu effectif de
stockage des données a caractere personnel transférées est un cas de résiliation du marché pour faute du
Titulaire.

L’ensemble des sous-traitants du Titulaire sont soumis aux mémes obligations que ce dernier en matiére de

protection des données a caractére personnel et autres données confidentielles et protégées dans le cadre
de I'exécution du présent marché.
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PARTIE7. DEFAILLANCE DANS L'EXECUTION

ARTICLE 19. PENALITES ET PRIMES

Tout manquement du titulaire a ses obligations contractuelles peut donner lieu a

pénalité. Les pénalités sont applicables de plein droit, sans mise en demeure préalable.

Les pénalités ne présentent aucun caractéere libératoire. Le titulaire est donc intégralement redevable de
ses obligations contractuelles et notamment des prestations dont I'inexécution a donné lieu a I'application
de pénalités.

Il ne saurait se considérer comme libéré de son obligation, du fait du paiement desdites pénalités.
L'application de pénalités est effectuée sans préjudice de la faculté de la personne publique de prononcer
toute autre sanction contractuelle et notamment de faire réaliser tout ou partie du marché aux frais et
risques du titulaire.

Pénalité journaliére pour le retard d'exécution

Tout retard dans I'exécution des prestations, lorsqu’il est imputable au titulaire, donnera lieu a I'application
de pénalités forfaitaires, sans préjudice des autres sanctions prévues au marché.

Ces pénalités seront calculées par jour calendaire de retard et fixées comme suit :
— 200 € par jour pendant les huit premiers jours de retard ;
— 500 € par jour au-dela, et ce jusqu’a la date d’achevement effectif et complet des prestations.

Seuil d'exonération des pénalités
Par dérogation a I'article 14.1.3 du CCAG-FCS le titulaire est redevable de la totalité des pénalités due.

ARTICLE 20. MESURES COERCITIVES

Exécution de la prestation aux frais et risques du titulaire :

Conformément a l'article 45 du CCAG fournitures courantes et services, I'acheteur peut faire procéder par
un tiers a I'exécution de tout ou partie des prestations prévues par le marché, aux frais et risques du
titulaire, soit lorsque le titulaire n'a pas déféré a une mise en demeure de se conformer aux stipulations du
marché ou aux ordres de service, ou en cas d'inexécution par ce dernier d'une prestation qui, par sa nature,
ne peut souffrir aucun retard, soit en cas de résiliation du marché pour faute du titulaire, a la condition que
la décision de résiliation le mentionne expressément.

L'augmentation des dépenses, par rapport aux prix du marché, résultant de I'exécution des prestations aux
frais et risques du titulaire, est a la charge du titulaire. La diminution des dépenses ne lui profite pas.

ARTICLE 21. CAS DE RESILIATION

Les dispositions du chapitre V du titre IX du livre ler de la 2éme partie du code de la commande publique
s'appliquent.

Principes généraux :

Conformément a Il'article 38 du CCAG fournitures courantes et services, I'acheteur peut mettre fin a
I'exécution des prestations faisant I'objet du marché avant I'achevement de celles-ci, soit a la demande du
titulaire dans les conditions prévues a l'article 40, soit pour faute du titulaire dans les conditions prévues a
I'article 41 du CCAG fournitures courantes et services, soit dans le cas des circonstances particuliéres
mentionnées a I'article 39 du CCAG fournitures courantes et services.
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L'acheteur peut également mettre fin, a tout moment, a I'exécution des prestations pour un motif d'intérét
général. Dans ce cas, le titulaire a droit a étre indemnisé du préjudice qu'il subit du fait de cette décision,
selon les modalités prévues a l'article 42 du CCAG fournitures courantes et services.

ARTICLE 22. LITIGES ET DIFFERENDS

Les différends et litiges se réglent selon les dispositions de I'article 46 du CCAG des marchés publics de
Fournitures Courantes et de Services.

En cas de litige, les coordonnées du service aupreés duquel des renseignements peuvent étre obtenus
concernant I'introduction des recours et de I'instance chargée des procédures de recours sont les suivantes

Tribunal administratif de Lyon
Tél. : 04 87 63 50 00

Fax:04 87635250

Email : greffe.ta-lyon@juradm.fr
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PARTIE 8. DEROGATIONS AU CCAG

Il est dérogé a l'article 4.1 du CCAG Fournitures Courantes et Services.
Il est dérogé a I'article 13 du CCAG Fournitures Courantes et Services.
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ANNEXE 1 - DESCRIPTION TECHNIQUE DU MARCHE A REALISER

Prestations attendues : Indemnisation dématérialisée des participants
Le prestataire doit proposer une solution permettant d'indemniser les participants via :
e virement bancaire SEPA,
e ou tout autre mode de paiement numérique conforme aux exigences réglementaires et validé par

les DPO de I'INRAE.

Les solutions non conformes au RGPD (ex. PayPal ou systémes similaires ne respectant pas les contraintes
imposées) seront exclues.

Délais d’indemnisation
Le prestataire s’engage a réaliser les paiements dans un délai maximal de :

e 14 jours calendaires a compter de la réception de I'ensemble des informations nécessaires a
I'indemnisation.

Simplicité de la démarche pour les participants
La procédure d’indemnisation doit étre :
e claire, rapide et accessible ;
e compatible avec un public varié (étudiants, grand public, etc.) ;
e congue pour limiter les manipulations et réduire le risque d’erreurs (ex. formulaire unique, lien
sécurisé).
Automatisation de la transmission des données
Le prestataire devra permettre :
e L’automatisation de I'envoi des coordonnées et informations d’indemnisation des participants a
I'issue de chaque session d’étude ;
e Une procédure assurant que le laboratoire GAEL ne conserve pas les données bancaires des
participants ;

e Un transfert des données sécurisé et conforme au RGPD.

Les modalités techniques (API, interface sécurisée, dépot SFTP, etc.) seront définies en collaboration avec le
laboratoire GAEL.

Outils de suivi et tracgabilité

Le prestataire devra mettre a disposition une plateforme ou interface de suivi, accessible aux agents
autorisés du laboratoire GAEL, permettant notamment :

e de visualiser la liste des participants transmis pour indemnisation ;

e de consulter les informations suivantes :
o nhom, prénom, adresse e-mail ;
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nom de I'étude ;
montant de I'indemnisation ;
statut du paiement (réalisé / non réalisé) ;
o date d’exécution du versement ;
e d’exporter les données de suivi dans un ou plusieurs formats standard (CSV, XLSX, PDF...).

O O O

L'interface devra étre disponible en francgais ou disposer d’une version francophone.
Support utilisateur
Le prestataire assurera un support utilisateur en langue francaise, incluant :

e |'assistance aux participants rencontrant des difficultés dans la procédure d’'indemnisation
(questions, erreurs, problemes de réception de paiement, etc.) ;

e untemps de réponse compatible avec le calendrier des études ;

e une adresse e-mail ou un formulaire dédié.

Le support peut étre réalisé par e-mail, ticketing ou tout autre dispositif approprié.
Exigences en matiére de protection des données personnelles (RGPD)
Le prestataire devra :

e se conformer strictement au Réglement Général sur la Protection des Données (RGPD - cf article
18 du présent CCP) ;

e garantir que les données personnelles ne sont utilisées que dans le cadre du marché ;

e mettre en ceuvre les mesures de sécurité nécessaires (chiffrement, acces restreints,
journalisation...) ;

e fournir les informations requises pour I'établissement des clauses contractuelles RGPD demandées
par les DPO de I'INRAE ;

e garantir une durée de conservation limitée et conforme ;

e permettre |'exercice des droits des participants (acces, rectification, suppression...) ;

e informer immédiatement le GAEL en cas d’incident de sécurité.
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ANNEXE 2 — CLAUSES CONTRACTUELLES TYPES DE SOUS-TRAITANCE RGPD

ENTRE
L'institut Nationale de la Recherche en Agronomie, Alimentation ET Environnement (INRAE)
Etablissement Public a caractére scientifique et Technologique
Dont le siege est 147, rue de I'Université, 75338 Paris cedex 07
Représenté par Philipe MAUGUIN, Président Directeur Général et par délégation par Pascal BOISTARD,
Président du centre INRAE Lyon Grenoble
(ci-apreés, « le responsable de traitement »)
d'une part,

ET
[A compléter], situé a [A compléter] et représenté par [A compléter]
(ci-aprés, « le sous-traitant »)

d’autre part,
Ci-aprés dénommés individuellement « la Partie » et collectivement « les Parties ».
ILA ETE CONVENU CE QUI SUIT :

SECTION |

Clause 1
Objet et champ d’application

a) Les présentes clauses contractuelles types (ci-aprés les « clauses ») ont pour objet de garantir la
conformité avec I'article 28, paragraphes 3 et 4, du réglement (UE) 2016/679 du Parlement européen
et du Conseil du 27 avril 2016 relatif a la protection des personnes physiques a I'égard du traitement
des données a caractere personnel et a la libre circulation de ces données, et abrogeant la directive
95/46/CE (réglement général sur la protection des données).

b) Les responsables du traitement et les sous-traitants énumérés a I'annexe | ont accepté ces clauses
afin de garantir le respect des dispositions de |'article 28, paragraphes 3 et 4, du réglement (UE)
2016/679.

c) Les présentes clauses s’appliquent au traitement des données a caractere personnel tel que décrit a
I"annexe .

d) Les annexes | a IV font partie intégrante des clauses.

e) Les présentes clauses sont sans préjudice des obligations auxquelles le responsable du traitement
est soumis en vertu du réglement (UE) 2016/679.

f) Les clauses ne suffisent pas a elles seules pour assurer le respect des obligations relatives aux
transferts internationaux conformément au chapitre V du réglement (UE) 2016/679.

Clause 2
Invariabilité des clauses

a) Les parties s’engagent a ne pas modifier les clauses, sauf en ce qui concerne I'ajout d’informations
aux annexes ou la mise a jour des informations qui y figurent.

b) Les parties ne sont pour autant pas empéchées d’inclure les clauses contractuelles types définies
dans les présentes clauses dans un contrat plus large, ni d’ajouter d’autres clauses ou des garanties
supplémentaires, a condition que celles-ci ne contredisent pas, directement ou indirectement, les
clauses ou qu’elles ne portent pas atteinte aux libertés et droits fondamentaux des personnes
concernées.

Clause 3
Interprétation
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a) Lorsque des termes définis respectivement dans le réglement (UE) 2016/679 figurent dans les
clauses, ils s’entendent comme dans le reglement en question.

b) Les présentes clauses doivent étre lues et interprétées a la lumiéere des dispositions du réglement
(UE) 2016/679 respectivement.

c) Les présentes clauses ne doivent pas étre interprétées d’'une maniére contraire aux droits et
obligations prévus par le réglement (UE) 2016/679 ou d’'une maniére qui porte atteinte aux libertés
ou droits fondamentaux des personnes concernées.

Clause 4
Hiérarchie
En cas de contradiction entre les présentes clauses et les dispositions des accords connexes qui existent
entre les parties au moment ou les présentes clauses sont convenues ou qui sont conclus ultérieurement,
les présentes clauses prévaudront.

Clause 5 — Facultative
Clause d’amarrage

a) Toute entité qui n’est pas partie aux présentes clauses peut, avec I'accord de toutes les parties, y
adhérer a tout moment, en qualité soit de responsable du traitement soit de sous-traitant, en
complétant les annexes et en signant I'annexe I.

b) Une fois que les annexes mentionnées au point a) sont complétées et signées, I'entité adhérente
est considérée comme une partie aux présentes clauses et jouit des droits et est soumise aux
obligations d’un responsable du traitement ou d’un sous-traitant, conformément a sa désignation a
I'annexe I.

c) Les présentes clauses ne créent pour la partie adhérente aucun droit ni aucune obligation pour la
période précédant I'adhésion.

SECTION II
OBLIGATIONS DES PARTIES

Clause 6
Description du ou des traitements
Les détails des opérations de traitement, et notamment les catégories de données a caractere personnel et
les finalités du traitement pour lesquelles les données a caractére personnel sont traitées pour le compte
du responsable du traitement, sont précisés a I'annexe Il.

Clause 7
Obligations des parties

7.1. Instructions

a) Le sous-traitant ne traite les données a caractére personnel que sur instruction documentée du
responsable du traitement, a moins qu’il ne soit tenu d’y procéder en vertu du droit de I’'Union ou
du droit de I'Etat membre auquel il est soumis. Dans ce cas, le sous-traitant informe le responsable
du traitement de cette obligation juridique avant le traitement, sauf si la loi le lui interdit pour des
motifs importants d’intérét public. Des instructions peuvent également étre données
ultérieurement par le responsable du traitement pendant toute la durée du traitement des
données a caractere personnel. Ces instructions doivent toujours étre documentées.

b) Le sous-traitant informe immédiatement le responsable du traitement si, selon lui, une
instruction donnée par le responsable du traitement constitue une violation du réglement (UE)
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2016/679 ou d'autres dispositions du droit de I'Union ou du droit des Etats membres relatives a la
protection des données.

7.2. Limitation de la finalité

Le sous-traitant traite les données a caractére personnel uniquement pour la ou les finalités spécifiques du
traitement, telles que définies a I'annexe Il, sauf instruction complémentaire du responsable du traitement.

7.3. Durée du traitement des données a caractére personnel
Le traitement par le sous-traitant n’a lieu que pendant la durée précisée a I'annexe Il.

7.4. Sécurité du traitement

a) Le sous-traitant met au moins en ceuvre les mesures techniques et organisationnelles précisées a
I"annexe Il pour assurer la sécurité des données a caractere personnel. Figure parmi ces mesures la
protection des données contre toute violation de la sécurité entrainant, de maniere accidentelle ou
illicite, la destruction, la perte, I'altération, la divulgation non autorisée de données a caractére
personnel ou l'acces non autorisé a de telles données (violation de données a caractere personnel).
Lors de I’évaluation du niveau de sécurité approprié, les parties tiennent ddment compte de |'état
des connaissances, des co(its de mise en ceuvre et de la nature, de la portée, du contexte et des
finalités du traitement, ainsi que des risques pour les personnes concernées.

N

b) Le sous-traitant n’accorde aux membres de son personnel I'accés aux données a caractére
personnel faisant I'objet du traitement que dans la mesure strictement nécessaire a I'exécution, a
la gestion et au suivi du contrat. Le sous-traitant veille a ce que les personnes autorisées a traiter
les données a caractére personnel s'engagent a respecter la confidentialité ou soient soumises a
une obligation légale appropriée de confidentialité.

7.5. Données sensibles

Si le traitement porte sur des données a caractere personnel révélant |'origine raciale ou ethnique, les
opinions politiques, les convictions religieuses ou philosophiques ou l'appartenance syndicale, ainsi que des
données génétiques ou des données biométriques aux fins d'identifier une personne physique de maniére
unique, des données concernant la santé ou des données concernant la vie sexuelle ou l'orientation
sexuelle d'une personne physique, ou des données relatives aux condamnations pénales et aux infractions
(«données sensibles»), le sous-traitant applique des limitations spécifiques et/ou des garanties
supplémentaires.

7.6. Documentation et conformité
a) Les parties doivent pouvoir démontrer la conformité avec les présentes clauses.

b) Le sous-traitant traite de maniere rapide et adéquate les demandes du responsable du
traitement concernant le traitement des données conformément aux présentes clauses.

c) Le sous-traitant met a la disposition du responsable du traitement toutes les informations
nécessaires pour démontrer le respect des obligations énoncées dans les présentes clauses et
découlant directement du réglement (UE) 2016/679. A la demande du responsable du traitement,
le sous-traitant permet également la réalisation d’audits des activités de traitement couvertes par
les présentes clauses et y contribue, a intervalles raisonnables ou en présence d’indices de non-
conformité. Lorsqu’il décide d’un examen ou d’un audit, le responsable du traitement peut tenir
compte des certifications pertinentes en possession du sous-traitant.

d) Le responsable du traitement peut décider de procéder lui-méme a 'audit ou de mandater un
auditeur indépendant. Les audits peuvent également comprendre des inspections dans les locaux
ou les installations physiques du sous-traitant et sont, le cas échéant, effectués moyennant un
préavis raisonnable.
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e) Les parties mettent a la disposition de I'autorité de contrdle compétente/des autorités de
controle compétentes, des que celles-ci en font la demande, les informations énoncées dans la
présente clause, y compris les résultats de tout audit.

7.7. Recours a des sous-traitants ultérieurs

a) OPTION 1 : AUTORISATION SPECIFIQUE PREALABLE : le sous-traitant n’est pas autorisé & sous-
traiter a un sous- traitant ultérieur les opérations de traitement qu’il effectue pour le compte du
responsable du traitement en vertu des présentes clauses sans l'autorisation écrite spécifique
préalable du responsable du traitement. Le sous-traitant soumet la demande d’autorisation
spécifique au moins [PRECISER LA DUREE] avant le recrutement du sous-traitant ultérieur en
guestion, ainsi que les informations nécessaires pour permettre au responsable du traitement de
prendre une décision au sujet de I'autorisation. La liste des sous-traitants ultérieurs autorisés par le
responsable du traitement figure a I'annexe IV, que les parties tiennent a jour.

OPTION 2 : AUTORISATION ECRITE GENERALE : le sous-traitant dispose de l'autorisation générale du
responsable du traitement pour ce qui est du recrutement de sous-traitants ultérieurs sur la base d’'une
liste convenue. Le sous-traitant informe spécifiquement par écrit le responsable du traitement de tout
projet de modification de cette liste par 'ajout ou le remplacement de sous-traitants ultérieurs au moins
[PRECISER LA DUREE] a I'avance, donnant ainsi au responsable du traitement suffisamment de temps pour
pouvoir s’opposer a ces changements avant le recrutement du ou des sous- traitants ultérieurs concernés.
Le sous-traitant fournit au responsable du traitement les informations nécessaires pour lui permettre
d’exercer son droit d’opposition.

b) Lorsque le sous-traitant recrute un sous-traitant ultérieur pour mener des activités de traitement
spécifiques (pour le compte du responsable du traitement), il le fait au moyen d’un contrat qui impose au
sous-traitant ultérieur, en substance, les mémes obligations en matiere de protection des données que
celles imposées au sous-traitant en vertu des présentes clauses. Le sous-traitant veille a ce que le sous-
traitant ultérieur respecte les obligations auxquelles il est lui-méme soumis en vertu des présentes clauses
et du réglement (UE) 2016/679.

c) A la demande du responsable du traitement, le sous-traitant lui fournit une copie de ce contrat conclu
avec le sous- traitant ultérieur et de toute modification qui y est apportée ultérieurement. Dans la mesure
nécessaire a la protection des secrets d’affaires ou d’autres informations confidentielles, y compris les
données a caractére personnel, le sous- traitant peut expurger le texte du contrat avant d’en diffuser une
copie.

d) Le sous-traitant demeure pleinement responsable, a I'égard du responsable du traitement, de
I’exécution des obligations du sous-traitant ultérieur conformément au contrat conclu avec le sous-traitant
ultérieur. Le sous-traitant informe le responsable du traitement de tout manquement du sous-traitant
ultérieur a ses obligations contractuelles.

e) Le sous-traitant convient avec le sous-traitant ultérieur d’'une clause du tiers bénéficiaire selon
laquelle — dans le cas ou le sous-traitant a matériellement disparu, a cessé d’exister en droit ou est
devenu insolvable — le responsable du traitement a le droit de résilier le contrat conclu avec le
sous-traitant ultérieur et de donner instruction au sous-traitant ultérieur d’effacer ou de renvoyer
les données a caractere personnel.

7.8. Transferts internationaux

a) Tout transfert de données vers un pays tiers ou une organisation internationale par le sous-
traitant n’est effectué que sur la base d’instructions documentées du responsable du traitement ou
afin de satisfaire a une exigence spécifique du droit de I’'Union ou du droit de I'Etat membre &
laquelle le sous-traitant est soumis et s’effectue conformément au chapitre V du reglement (UE)
2016/679.

b) Le responsable du traitement convient que lorsque le sous-traitant recrute un sous-traitant
ultérieur conformément a la clause 7.7 pour mener des activités de traitement spécifiques (pour le
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compte du responsable du traitement) et que ces activités de traitement impliquent un transfert de
données a caractére personnel au sens du chapitre V du réglement (UE) 2016/679, le sous-traitant
et le sous-traitant ultérieur peuvent garantir le respect du chapitre V du réglement (UE) 2016/679
en utilisant les clauses contractuelles types adoptées par la Commission sur la base de I'article 46,
paragraphe 2, du réglement (UE) 2016/679, pour autant que les conditions d’utilisation de ces
clauses contractuelles types soient remplies.

Clause 8
Assistance au responsable du traitement

a) Le sous-traitant informe sans délai le responsable du traitement de toute demande qu’il a recue
de la part de la personne concernée. Il ne donne pas lui-méme suite a cette demande, a moins que
le responsable du traitement des données ne Iy ait autorisé.

b) Le sous-traitant préte assistance au responsable du traitement pour ce qui est de remplir
I’obligation qui lui incombe de répondre aux demandes des personnes concernées d’exercer leurs
droits, en tenant compte de la nature du traitement. Dans I'exécution de ses obligations
conformément aux points a) et b), le sous-traitant se conforme aux instructions du responsable du
traitement.

c) Outre I'obligation incombant au sous-traitant d’assister le responsable du traitement en vertu de
la clause 8, point b), le sous-traitant aide en outre le responsable du traitement a garantir le respect
des obligations suivantes, compte tenu de la nature du traitement et des informations dont dispose
le sous-traitant :

1) I'obligation de procéder a une évaluation de I'incidence des opérations de traitement envisagées
sur la protection des données a caractere personnel (« analyse d'impact relative a la protection des
données ») lorsqu’un type de traitement est susceptible de présenter un risque élevé pour les droits et
libertés des personnes physiques ;

2) l'obligation de consulter l'autorité de contréle compétente/les autorités de contréle
compétentes préalablement au traitement lorsqu'une analyse d'impact relative a la protection des données
indique que le traitement présenterait un risque élevé si le responsable du traitement ne prenait pas de
mesures pour atténuer le risque ;

3) I'obligation de veiller a ce que les données a caractére personnel soient exactes et a jour, en
informant sans délai le responsable du traitement si le sous-traitant apprend que les données a caractére
personnel qu’il traite sont inexactes ou sont devenues obsolétes ;

4) les obligations prévues a I'article 32 du réglement (UE) 2016/679.

d) Les parties définissent a I'annexe Ill les mesures techniques et organisationnelles appropriées par
lesquelles le sous-traitant est tenu de préter assistance au responsable du traitement dans I'application de
la présente clause, ainsi que la portée et I'étendue de I’assistance requise.

Clause 9
Notification de violations de données a caractére personnel
En cas de violation de données a caractére personnel, le sous-traitant coopére avec le responsable du
traitement et lui préte assistance aux fins de la mise en conformité avec les obligations qui lui incombent en
vertu des articles 33 et 34 du réglement (UE) 2016/679 en tenant compte de la nature du traitement et des
informations dont dispose le sous-traitant.

9.1. Violation de données en rapport avec des données traitées par le responsable du traitement

En cas de violation de données a caractéere personnel en rapport avec des données traitées par le
responsable du traitement, le sous-traitant préte assistance au responsable du traitement :

C.C.P. - 2026-GAEL-INDEMNISATION Page 27 sur 31



a) aux fins de la notification de la violation de données a caractére personnel a l'autorité de
contrdle compétente/aux autorités de contréle compétentes, dans les meilleurs délais aprés que le
responsable du traitement en a eu connaissance, le cas échéant (sauf si la violation de données a
caractere personnel est peu susceptible d'engendrer un risque pour les droits et libertés des
personnes physiques) ;

b) aux fins de I'obtention des informations suivantes qui, conformément a I'article 33, paragraphe
3, du réglement (UE) 2016/679, doivent figurer dans la notification du responsable du traitement,
et inclure, au moins :

1) la nature des données a caractere personnel, y compris, si possible, les catégories et le nombre
approximatif de personnes concernées par la violation et les catégories et le nombre approximatif
d’enregistrements de données a caractére personnel concernés ;

2) les conséquences probables de la violation de données a caractére personnel ;

3) les mesures prises ou les mesures que le responsable du traitement propose de prendre pour
remédier a la violation de données a caractéere personnel, y compris, le cas échéant, les mesures pour en
atténuer les éventuelles conséquences négatives.

Lorsque, et dans la mesure ou, il n’est pas possible de fournir toutes les informations en méme temps, la
notification initiale contient les informations disponibles a ce moment-la et, a mesure qu’elles deviennent
disponibles, des informations supplémentaires sont communiquées par la suite dans les meilleurs délais ;

c) aux fins de la satisfaction, conformément a l'article 34 du réglement (UE) 2016/679, de
I’obligation de communiquer dans les meilleurs délais la violation de données a caractére personnel
a la personne concernée, lorsque la violation de données a caractére personnel est susceptible
d’engendrer un risque élevé pour les droits et libertés des personnes physiques.

9.2. Violation de données en rapport avec des données traitées par le sous-traitant

En cas de violation de données a caractere personnel en rapport avec des données traitées par le sous-
traitant, celui-ci en informe le responsable du traitement dans les meilleurs délais aprés en avoir pris
connaissance. Cette notification contient au moins :

a) une description de la nature de la violation constatée (y compris, si possible, les catégories et le
nombre approximatif de personnes concernées par la violation et d'enregistrements de données a
caractére personnel concernés) ;

b) les coordonnées d’un point de contact aupres duquel des informations supplémentaires peuvent
étre obtenues au sujet de la violation de données a caractere personnel ;

c) ses conséquences probables et les mesures prises ou les mesures qu’il est proposé de prendre
pour remédier a la violation, y compris pour en atténuer les éventuelles conséquences négatives.

Lorsque, et dans la mesure od, il n’est pas possible de fournir toutes les informations en méme temps, la
notification initiale contient les informations disponibles a ce moment-la et, a mesure qu’elles deviennent
disponibles, des informations supplémentaires sont communiquées par la suite dans les meilleurs délais.
Les parties définissent a I'annexe Ill tous les autres éléments que le sous-traitant doit communiquer
lorsqu’il préte assistance au responsable du traitement aux fins de la satisfaction des obligations incombant
a ce dernier en vertu des articles 33 et 34 du réglement (UE) 2016/679.

SECTION 1l
DISPOSITIONS FINALES

Clause 10
Non-respect des clauses et résiliation
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a) Sans préjudice des dispositions du réglement (UE) 2016/679, en cas de manquement du
sous-traitant aux obligations qui lui incombent en vertu des présentes clauses, le
responsable du traitement peut donner instruction au sous-traitant de suspendre le
traitement des données a caractére personnel jusqu’a ce que ce dernier se soit conformé
aux présentes clauses ou jusqu’a ce que le contrat soit résilié. Le sous-traitant informe
rapidement le responsable du traitement s’il n’est pas en mesure de se conformer aux
présentes clauses, pour quelque raison que ce soit.

b) Le responsable du traitement est en droit de résilier le contrat dans la mesure ou il concerne le
traitement de données a caractére personnel conformément aux présentes clauses si :

1) le traitement de données a caractére personnel par le sous-traitant a été suspendu par le
responsable du traitement conformément au point a) et le respect des présentes clauses n’est pas rétabli
dans un délai raisonnable et, en tout état de cause, dans un délai d’un mois a compter de la suspension ;

2) le sous-traitant est en violation grave ou persistante des présentes clauses ou des obligations qui
lui incombent en vertu du réglement (UE) 2016/679 ;

3) le sous-traitant ne se conforme pas a une décision contraignante d’une juridiction compétente
ou de l'autorité de contréle compétente/des autorités de contréle compétentes concernant les obligations
qui lui incombent en vertu des présentes clauses ou du réglement (UE) 2016/679.

c) Le sous-traitant est en droit de résilier le contrat dans la mesure ou il concerne le traitement de données
a caractere personnel en vertu des présentes clauses lorsque, apres avoir informé le responsable du
traitement que ses instructions enfreignent les exigences juridiques applicables conformément a la clause
7.1, point b), le responsable du traitement insiste pour que ses instructions soient suivies.
d) A la suite de la résiliation du contrat, le sous-traitant supprime, selon le choix du responsable du
traitement, toutes les données a caractére personnel traitées pour le compte du responsable du traitement
et certifie aupres de celui-ci qu’il a procédé a cette suppression, ou renvoie toutes les données a caractéere
personnel au responsable du traitement et détruit les copies existantes, a moins que le droit de I'Union ou
le droit national n‘impose de les conserver plus longtemps. Le sous-traitant continue de veiller a la
conformité aux présentes clauses jusqu’a la suppression ou a la restitution des données.
Clause 11

Loi applicable - Litiges - Contestations
Le présent Contrat est régi par la loi frangaise.
En cas de difficulté sur l'interprétation ou l'exécution du présent Contrat, les Parties s'efforceront de
résoudre leur différend a I'amiable.
En cas de désaccord persistant, les Parties saisiront les tribunaux des juridictions frangaises compétentes.

Fait a Lieu,

En deux (2) exemplaires originaux

Responsable de traitement :
[A compléter]

Nom : [A compléter]
Qualité du signataire : [A compléter]

Date : [A compléter]
Signature : [A signer]
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Sous-traitant :
[A compléter]

Nom : [A compléter]
Qualité du signataire : [A compléter]

Date : [A compléter]
Signature : [A signer]
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SOUS ANNEXE |

Liste des parties
Responsable(s) du traitement : [/dentité et coordonnées du ou des responsables du traitement et, le cas
échéant, du délégué a la protection des données du responsable du traitement]
I o o U U PUPUPUPOUURN
AONESSE & wreiiiee it ettt e ettt ste e e st e e st e s s be e e s e e et bt e e s et e st e e e e tee e abe e e tbae e ateeenateeenanraes
Nom, fonction et coordonnées de la personne de CONTACT : .......coociiiiiiiciiiee e e
Signature et date d’adhéSioN : .........eiii i e

Sous-traitant(s) : [/dentité et coordonnées du ou des sous-traitants et, le cas échéant, du délégué a la
protection des données du sous- traitant]

R\ [o o o TP PP PR PO PPPPPPPPP

Yo [ Ty ISP

Nom, fonction et coordonnées de la personne de CONTACL : .......cocciieeiieciiiee et
Signature et date d’adhésioNn ..o e
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SOUS ANNEXE 11

Description du traitement
Catégories de personnes concernées dont les données a caractére personnel sont traitées
[A compléter]
Catégories de données a caractére personnel traitées
[A compléter]
Les données sensibles traitées (le cas échéant) et les limitations ou garanties appliquées qui tiennent
pleinement compte de la nature des données et des risques encourus, tels que, par exemple, la limitation
stricte de la finalité, les restrictions des accées (y compris I’accés réservé uniquement au personnel ayant suivi
une formation spécialisée), la tenue d’un registre de I'acces aux données, les restrictions applicables aux
transferts ultérieurs ou les mesures de sécurité supplémentaires.
[A compléter]
Nature du traitement
[A compléter]
Finalité(s) pour laquelle (lesquelles) les données a caractere personnel sont traitées pour le compte du
responsable du traitement
[A compléter]
Durée du traitement
[A compléter]
Pour le traitement par les sous-traitants (ultérieurs), préciser également I'objet, la nature et la durée du
traitement.

C.C.P. - 2026-GAEL-INDEMNISATION Page 31 sur 31



